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摘要：在分析针对数字混沌提出的伪随机扰动策略和变参数补偿策略的基础上，提出了基于轨道扰动的混沌单向散列函

数设计方法。首先，将消息填充为６４ｂｙｔｅ的整数倍，以提高短消息散列的安全性；然后，选取６４ｂｙｔｅ的固定扰动向量，

并将明文信息与固定扰动向量一起映射至数字混沌系统相空间的扰动空间；最后，将扰动空间内的元素输入至数字混沌

系统进行多次混沌迭代，并在迭代结果中取出１６０ｂｉｔ作为最终散列值。该算法选用Ｌｏｇｉｓｔｉｃ映射作为混沌映射，计算复

杂度比高维混沌映射低，而轨道扰动的思想使得该算法比一般的低维混沌映射安全性更高。研究表明，该算法对初值极

其敏感，且具有很好的混乱和扩散性质及较高的抗碰撞性。该算法采用２５６ｂｉｔ定点数运算，更易于软硬件实现。
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１　引　言

　　单向散列函数是数字签名与认证、数据完整

性检测等应用中必不可少的工具之一，其功能是

将任意长度的消息压缩为固定长度的散列值，其

压缩过程既可以看作是数学意义上的压缩变换，

亦可以与物理学中耗散系统随时间的演化过程相

对应。

混沌系统是一种比较典型的能量耗散系统。

混沌变换所具有的混合、对参数和初值极端敏感

等基本特性与密码学中“扩散”和“混乱”两个基本

密码设计原则有着天然的联系。“混沌密码学”于

２０世纪８０年代提出，此后，在密码学领域掀起了

一次关于混沌密码的研究热潮［１３］。２００５年，王

小云等人提出了针对传统散列算法的模差分攻击

方法，此后，用混沌系统构造散列函数成为了一个

新的研究热点。

近年来，国内有越来越多的人投入到了混沌

散列函数的研究领域，混沌散列函数的设计方法

也层出不穷［４９］。２００６年，王继志等人在文献

［１０］中分析了一类基于混沌映射构造散列函数方

法的碰撞缺陷，并提出了基于混沌映射的单向散

列函数构造方法应注意的几个问题。通过对已掌

握文献的分析发现，在其思想的影响下，目前在混

沌散列函数的设计过程中主要存在以下两种趋

势：

（１）将消息映射到参数空间而非相空间

这一点是比较容易理解的，因为将从物理意

义上讲，消息映射到参数空间实现了混沌系统在

不同吸引子之间的跳跃［１１］，既延长了轨道周期，

又使得跳跃过程难以预测；而将消息映射到相空

间则会产生一条固定的轨道，若取该轨道上的其

他点作为初值迭代，仍会得到同样的一条轨道，进

而产生碰撞［１０］。

（２）低维混沌系统很难保证混沌散列函数的

安全性

其原因主要是：高维混沌系统的相空间要比

低维混沌系统的相空间复杂得多，而密码学又是

以“扩散”与“混乱”为基本原则，故而高维映射因

其复杂而为首选，低维映射因其简单而很难保证

安全。

以上两点固然有其合理的一面，但由此带来

的问题却是不可忽略的：

（１）散列运算速度降低

复杂数字混沌系统在迭代过程中需要进行大

量的乘加运算，且常需要以通过增加迭代次数的

方式来提高散列函数的安全性，这些因素都严重

降低了散列函数的运算速度。

（２）高维混沌系统的轨道不可控

参数是控制确定性系统产生混沌行为的主要

因素，而目前对高维数字混沌系统在参数控制下

的运动行为是很难精确描述的。将消息映射到参

数空间会导致高维混沌系统的迭代轨道变得不可

控制，尽管在一定程度上增加了散列函数的复杂

性，但却为其埋下了安全隐患。

本文扩展了周红等人在流密码设计过程中提

出的犿序列扰动
［１３］的思想，将轨道扰动的概念引

入到混沌散列函数的设计过程中。以低维数字混

沌系统为迭代映射，将消息映射至其相空间的扰

动空间，在改善数字混沌系统动力学特性退化的

同时，提高了散列函数的运算速度和安全性。

２　混沌轨道扰动

　　数字混沌系统是连续混沌系统在计算机上的

实现，但其动力学特性与连续混沌系统相比却存

在着非常严重的退化，造成这种现象的原因主要

是混沌轨道的有限精度表示产生的量化误差。由

于混沌系统存在极端的初值敏感性，这种微小的

误差在混沌系统的作用下会被不断放大，并不断

产生新的量化误差，从而导致数字化混沌轨道以

一种非常复杂和不可捉摸的方式偏离系统的真实

轨道［１１］。

文献［１１］中指出，在ωｂｉｔ实现精度下，无限

周期的连续混沌系统数字化后的最大周期和平均

周期都远远小于有限精度下的状态数２ω，且存在

大量的短周期轨道。所以，要将混沌系统应用于
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密码函数的设计过程中，必须首先考虑数字混沌

系统的特性退化问题。

目前，有两种方法可以有效地解决这个问题：

混沌轨道扰动［１３１６］和变参数补偿（ＶＰＣＭ）
［１７］。

从物理意义上讲，混沌轨道扰动的方法实际上是

ＶＰＣＭ法的一种平均化的简化版本
［１１］，本文即是

将混沌轨道扰动的思想引入至混沌散列函数的设

计之中。

２．１　混沌轨道扰动思想

文献［１３］用犿 序列对数字化混沌系统实施

扰动以克服有限精度效应，并研究了犿 序列的阶

数、扰动幅度以及扰动分布对有限精度混沌系统

输出信号的特性造成的影响．图１所示为无扰动

时混沌系统的映射关系。

图１　无扰动时混沌系统的映射关系

Ｆｉｇ．１　Ｃｈａｏｔｉｃｍａｐｗｉｔｈｏｕｔｐｅｒｔｕｒｂａｔｉｏｎ

图２　加入序列后的混沌映射

Ｆｉｇ．２　Ｃｈａｏｔｉｃｍａｐｗｉｔｈｐｅｒｔｕｒｂａｔｉｏｎ

设犱（狋）为犿 序列，犮（狋）为明文序列，犉为有

限精度的数字混沌系统，图２所示为序列的扰动

过程，即犮（狋）＝狆狋（狋）－犮′（狋），其中扰动向量为

狆狋（狋）＝ （－１）
犱（狋）

∑
狀

犻＝２

２－犻犱（狋－犻＋１）。

通过对犿序列的扰动过程进行分析，可以得

到以下结论：

（１）犿序列扰动是一种相空间的轨道扰动。

根据文献［１２］对改善ＰＷＬＣＭ 的动力学特性的

分析可知，这种扰动策略对于改善数字化混沌的

动力学特性退化问题的效果较好。

（２）从物理意义上讲，混沌轨道扰动的目的

是利用混沌系统极端初值敏感性的特性，有效地

避免了在混沌映射的迭代过程中产生一条固定的

相空间轨道，既克服了数字混沌系统的短周期问

题，又增大了基于轨道预测混沌序列的难度

２．２　扰动强度与犔狔犪狆狌狀狅狏指数

定义１：对于实现精度为狑ｂｉｔ的数字混沌系

统，若对迭代过程中轨道的最低犾ｂｉｔ进行扰动，

则定义犾为混沌轨道扰动的扰动强度。

定义２：对于实现精度为狑ｂｉｔ的数字混沌系

统，无轨道扰动时，在 Ｌｙａｐｕｎｏｖ指数λ的影响

下，每次迭代均会导致轨道的最低犾ｅｑ位发生变

化，定义为的等效扰动强度。

文献［１２］对犾ｅｑ的估计值为［１．４４λ］，文献

［１１］则将其修正为［２．８９λ］。从等效 Ｌｙａｐｕｎｏｖ

指数的定义出发，本文认为文献［１２］的估计值更

为准确，故而采用文献［１２］中的结论，即犾ｅｑ＝

［１．４４λ］。

定义３：对于实现精度为狑ｂｉｔ的数字混沌系

统，加入强度为犾的轨道扰动后，迭代过程中误差

的平均放大速率λｅｑ定义为犾的等效Ｌｙａｐｕｎｏｖ指

数。

在非线性动力学系统的长期演化过程中，

Ｌｙａｐｕｎｏｖ指数λ决定了在吸引域内相邻轨道沿

该方向平均发散（λ＞０）或收敛（λ＜０）的快慢程

度。假设混沌映射的一个正的Ｌｙａｐｕｎｏｖ指数为

λ１，那么初始误差为Δ犮的两个信号经过狀次混沌

迭代后的平均误差变为ｅ狀λ１Δ犮。

在加入强度为犾的轨道扰动后，初始误差为

Δ犮的两个信号经过一次混沌迭代后的误差为

２犾Δ犮，由等效 Ｌｙａｐｕｎｏｖ指数的定义易知：２
犾＝

ｅλｅｑ，即λｅｑ＝犾ｌｎ２。

对以上结果进行分析，可以得到以下结论：

（１）对于实现精度为狑ｂｉｔ的数字混沌系统

（Ｌｙａｐｕｎｏｖ指数为λ），在未进行轨道扰动时，在

迭代过程中若要使狑ｂｉｔ的信息完全消失，则平

均迭代次数为狀１＝狑ｌｎ２／λ。

（２）对于实现精度为狑ｂｉｔ的数字混沌系统，

加入强度为犾的轨道扰动后，在迭代过程中若要

使狑ｂｉｔ的信息完全消失，则平均迭代次数为狀２

＝狑ｌｎ２／λｅｑ，即狀２＝狑／犾。

（３）为了保证混沌系统的动力学特性，扰动

强度犾不应过大。

定义４：在轨道扰动过程中，若扰动序列
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｛ε犻｝
∞
０ 的扰动对象为数字混沌系统的状态变量，

则称所有扰动序列构成的集合犈 称为数字混沌

系统相空间的扰动空间。

基于轨道扰动的混沌散列函数的设计，即是

将明文消息映射至数字混沌系统相空间的扰动空

间，根据扰动强度合理选择迭代次数，并最终在相

空间取出散列结果。

３　算法设计

　　基于轨道扰动的混沌散列算法以Ｌｏｇｉｓｔｉｃ映

射为混沌映射，将任意长度的明文消息压缩为

１６０ｂｉｔ的散列值。算法以ｂｙｔｅ为单位处理明文

消息，处理过程采用２５６ｂｉｔ的定点数实现，即迭

代过程中的变量均以０．犫２５６犫２５５犫２５４…犫２犫１ 的形式

表示。算法描述如下：

３．１　消息填充

为了提高对短消息计算散列值的安全性，需

要首先将明文消息犕 填充为６４ｂｙｔｅ的整数倍，

填充方法是在消息后面填充０×８０，并将原始消

息的字节长度以小端在前模式填充至最后４个字

节。设填充后的消息长度为狀，填充后的消息为

犕＝犿０犿１犿２…犿狀－１犿狀－１，其中犿犻 表示填充后消

息的第犻个字节，犻∈［０，狀－１］。

消息扰动ε犿（狉）为２５６ｂｉｔ定点数，且该定点

数的犫２０１－犫２０８为犿狉，其余各位均为０。

３．２　选择固定扰动向量

在任意伪随机序列中选取６４ｂｙｔｅ作为算法

的固定扰动向量犘，本算法的犘为［６６６５９８１１０

１０８９９１０７１２０７１９７７２６５７９１２７７０９２９８１０７

８２９７１１８８５１１８８７１０９９０６９８４６７６６１０９１０７

８５７１８６７０７８７１１０６８０６４１１４１１１６９８１１１０

１２３７６１１８９５８１７５８５１２６１１６１１１１２８９０１２４

１０８９６１０５９４１２７］，狆犻 表示向量中犘 的第犻字

节，其中犻∈［０，６３］。

固定扰动ε狆（狉）为２５６ｂｉｔ定点数，且该定点

数的犫１９３－犫２００为狆（狉ｍｏｄ６４），其余各位均为０。

３．３　开始迭代

Ｓｔｅｐ１：令迭代次数为狉＝２狀，选取迭代初值

狓（０），将其用２５６ｂｉｔ定点数表示如下：

狓（０）＝０．０１２３４５６７８９犃犅犆犇犈犉犉犈犇犆犅犃９８

７６５４３２１００００…
烐烏 烑
０００

３２个０

Ｓｔｅｐ２：迭代次数狉满足１≤狉≤狀时，迭代过

程如下：

狓′（狉－１）＝（狓（狉－１）＋ε狆（狉－１）＋ε犿（狉－１））ｍｏｄ１

（１）

狓（狉）＝４狓′（狉－１）（１－狓′（狉－１））， （２）

Ｓｔｅｐ３：迭代次数狉满足狀＜狉≤２狀时，迭代过

程如下：

狓′（狉－１）＝（狓（狉－１）＋ε狆（狉－１）＋ε犿（２狀－狉））ｍｏｄ１，

（３）

狓（狉）＝４狓′（狉－１）（１－狓′（狉－１））． （４）

（４）将最终迭代值狓（２狀）的犫１－犫１６０作为散

列结果输出。

４　安全性分析

４．１　文本散列结果

取初始文本１为“Ｃｒｙｐｔｏｇｒａｐｈｉｃｈａｓｈｆｕｎｃ

ｔｉｏｎｉｓｔｈｅｂａｓｉｃｔｅｃｈｎｉｑｕｅｆｏｒｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉ

ｔｙａｎｄｐｌａｙｓａｎｉｍｐｏｒｔａｎｔｒｏｌｅｉｎｍｏｄｅｒｎｃｒｙｐ

ｔｏｇｒａｐｈｙ．Ａｈａｓｈｆｕｎｃｔｉｏｎ犎ｔａｋｅｓａｌｏｎｇｓｔｒｉｎｇ

ｏｆａｎｙｌｅｎｇｔｈａｓｉｎｐｕｔａｎｄｐｒｏｄｕｃｅｓａｆｉｘｅｄ

ｌｅｎｇｔｈｓｔｒｉｎｇａｓｏｕｔｐｕｔ，ｓｏｍｅｔｉｍｅｓｔｅｒｍｅｄａ

ｍｅｓｓａｇｅｄｉｇｅｓｔｏｒａｄｉｇｉｔａｌｆｉｎｇｅｒｐｒｉｎｔ．”

文本２将文本１的首字符Ｃ改为Ｄ，文本３将

文本１中的ｉｓ改为Ｉｓ，文本４在第一个句号的后面

加个空格，文本５将文本１的ｏｕｔｐｕｔ改为ｐｕｔｐｕｔ，

文本６将文本１的最后一个句号去掉。分别计算

文本１～文本６的散列值，图３所示为各个散列值

的０～１分布图，用十六进制表示如下：

图３　文本散列结果０～１分布图

Ｆｉｇ．３　０１ｄｉｓｔｒｉｂｕｔｉｏｎｆｉｇｕｒｅｓｏｆｈａｓｈｒｅｓｕｌｔ
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文本１：５６３１５６６ｆ２４３９４ｅ６７７８ｃ９５２２０ｆｅ２７１ａ８４１８５４８ｃ４３

文本２：５ｆ１ｄ４７ｅ８７３ｃｃ１７ａ６ｃｆｃｄｂｃｂ７０７０６３６ｆ４ｂ６６７７ｄ９０

文本３：ｂ７ｃ８ｄ１ｂ８ｅ５３８５ｃａｂｅａ８ｅｆｆ５ｃ４ｂｆ４５０ｅ２３ｄ９ｃ５２６ｄ

文本４：ａ０ｂ９ｄ８２７ｅ５５１９６ｂ７８６０７９７８ｅｂ０ｂ５ｃｄ２７ｅ６１８ｃ４ａ５

文本５：ｅ６０ｂ６７ｆ４７２９ａ３７ｃｆ５７８ｄ０６ｅａ２ａ１ａａｆ４６１８ｆｂ２８４０

文本６：７ｆ４ｅ８３８ｆ８６ｃ０５ａａ１９ｄ６８２７８２ｅ９５３ｄ１７２４２１ａ９ａ６１

对以上数据进行统计分析可知，相对于文本

１的散列值，文本２～文本６的散列值分别变化了

８０、８０、８２、７３、８１ｂｉｔ。可见消息中任何细微的差

异，都会导致散列结果发生较大的变化，由此说明

该算法具有很高的初值敏感性。

４．２　混乱与扩散性质的统计分析

为了隐藏明文消息的冗余度，Ｓｈａｎｎｏｎ提出

了混乱与扩散的概念。对一个二进制表示的散列

值而言，每比特只有１或０两种可能，因此理想的

敏感值应保证任何明文的轻微改变将导致散列结

果的每一比特都以５０％的概率变化。为了更加

形象的说明本算法的混乱与扩散性质，本文定义

以下４个统计量。

平均变化比特数 ：珚犅＝
１

犖∑
犖

犻＝１

犅犻

平均变化概率：珚犘＝（珚犅／１６０）×１００％

犅的均方差：Δ犅＝
１

犖－１∑
犖

犻＝１

（犅犻－珚犅）槡
２

犘的均方差：

Δ犘＝
１

犖－１
∑
犖

犻＝１

（犅犻／１２８－犘）槡
２×１００％

本文采取以下的测试方法对本算法的混乱与

扩散性质进行统计分析：从明文空间中随机选取

任意长度的明文消息并求其散列结果，然后随机

修改明文消息中的任一比特并求得另一散列结

果，比较两个散列结果求出变化的比特数犅犻，一

共进行犖 次类似测试。图４所示为当犖＝２０４８

时犅犻 的分布图，其中横坐标表示测试次数，纵坐

标表示比特变化数犅犻。当 犖 分别为１２８、２５６、

５１２、１０２４、２０４８时，得到表１所示的统计数据。

图４　犖＝２０４８时的比特数变化分布图

Ｆｉｇ．４　Ｄｉｓｔｒｉｂｕｔｉｏｎｆｉｇｕｒｅｏｆｂｉｔｃｈａｎｇｅｄｗｈｅｎ犖＝２０４８

由表１中的数据可以看出，本算法的平均变

化比特数珚犅 和平均变化概率非常接近理想状态

下的８０ｂｉｔ和５０％，此数据充分的说明了本算法

具有很好的混乱和扩散性质，从统计效果上保证

了攻击者在已知一些明文消息与散列结果的情况

下，无法得到任何散列结果分布的有用信息。本

算法的Δ犅和Δ犘 均很小，说明了算法对明文消

息的混乱与扩散能力十分稳定。

表１　混乱与扩散的统计数据

Ｔａｂ．１　Ｓｔａｔｉｓｔｉｃｏｆｃｏｎｆｕｓｉｏｎａｎｄｄｉｆｆｕｓｉｏｎ

指标
犖

１２８ ２５６ ５１２ １０２４ ２０４８
均值

珚犅 ７９．９０６３ ８０．１６８０ ７９．９７４６ ８０．１１７２ ８０．０１７６ ８０．０３６７

珚犘（％） ４９．９４ ５０．１０ ４９．９８ ５０．０７ ５０．０１ ５０．０２

Δ犅 ６．７１８７ ６．４７４６ ６．３８３８ ６．４７６１ ６．１９２９ ６．４４９２

Δ犘（％） ４．２０ ４．０５ ３．９９ ４．０５ ３．８７ ４．０３２

犅犻ｍａｘ ９５ ９５ ９７ １０２ １００ ９７．８

犅犻ｍｉｎ ６７ ６３ ６１ ５８ ６０ ６１．８

４．３　抗生日攻击和碰撞攻击分析

由生日悖论可知，若散列函数输出的散列值

为犖ｂｉｔ，那么只需测试犖／２个随机消息，即可以

找到两个消息具有相同的散列值。基于生日悖论

的生日攻击方法将攻击难度由２犖 减小为２犖
／２。

对于本文散列算法而言，如果对其进行生日攻击，
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则１６０ｂｉｔ的散列结果意味着需要对２８０个消息进

行测试才可能找到一组碰撞，所以本算法对生日

攻击有很强的免疫性。

关于散列算法碰撞特性的分析，目前尚无较

好的测试方法。如果以散列结果的长度１６０ｂｉｔ

作为分析尺度，那么计算量则过于庞大，难以实

现。目前，文献中使用较多的是小尺度的分析方

法，如将分析尺度定为８ｂｉｔ的分析方法为：取１

ｂｙｔｅ的明文消息计算散列值，并从散列结果中取

出８ｂｉｔ。这样初值（明文消息）空间与终值（散列

结果）空间相同，记终值空间中任一值对应初值空

间中原像的个数为犽，并用狀（犽）表示终值空间中

具有犽个原像的点的个数，则狀（１）越大，狀（０）和

其他各项越小，说明碰撞越小，散列函数抗生日攻

击和碰撞攻击的能力越强。用终值空间与初值空

间的测度之比来衡量碰撞发生程度，令

犔＝
２５６－狀（０）

２５６
， （５）

则犔的值越接近１，碰撞程度越低，等于１时，完

全没有碰撞。

图５为本文算法的碰撞分布图，其中狀（０）至

狀（４）分别为８３，１０９，４８，１３，３，当犽＞５时，狀（犽）＝

０。易计算得犔＝０．６７５８，可见，本文算法的碰撞

程度较低。

图５　碰撞分布图

Ｆｉｇ．５　Ｃｏｌｌｉｓｉｏｎｄｉｓｔｒｉｂｕｔｉｏｎ

参数犔的计算目前很难与其它算法进行比

较，其主要原因是小尺度的分析方法只能对算法

的抗碰撞特性进行定性的分析，属于算法具备一

定抗碰撞能力的必要而非充分条件。但由于其可

以灵活地通过改变初值空间和终值空间大小的方

式控制分析尺度，并在各个尺度下得到算法抗碰

撞分析的能力，故而测试结果有一定的实际意义。

４．４　抗中间相遇攻击分析

中间相遇攻击是生日攻击的一种变形，二者

的不同之处在于：生日攻击试图在函数的定义域

中找到两个散列值相同的消息，而中间相遇攻击

则试图找到一个值，它分别在两个函数的定义域

和值域中。

文献［１０］中指出：当构造明文初值通过混沌

映射进行迭代时，得到了一条相空间中的轨迹，但

如果取相轨迹中的其他点作为初值，通过同样的

混沌映射迭代，仍然可以得到同样的一条相轨迹，

从而构造碰撞，其分析方法与中间相遇攻击的思

想是基本一致的。

基于轨道扰动的混沌散列函数很好地解决了

这个问题。在混沌迭代中加入扰动，使得混沌映

射的无固定迭代轨道消息不同导致扰动强度的不

同，从而产生了迭代轨道的差异，该差异在算法的

迭代过程中被充分放大，并最终影响散列结果。

消息中任何细微的差异，都会导致散列结果发生

很大的变化。由于无固定的迭代轨道，所以本算

法对基于相空间轨道的中间相遇攻击方法有很强

的免疫性。

４．５　算法速度与灵活性分析

算法在实现过程中对消息进行了一定的填

充，以增加短消息计算时的复杂度，同时，为了使

消息的任何细微差异都能被充分放大，算法采用

了双向迭代方法，即首先将填充后的消息正向输

入迭代过程，然后再反向输入迭代过程，最终的输

出作为散列值。

可见，算法的执行时间与填充后的消息长度

成正比，每一字节消息的处理即是执行一次扰动

运算和一次Ｌｏｇｉｓｔｉｃ映射，共需执行两次乘法运

算和三次加法运算，和其他类似算法相比是很快

的。算法在实现过程中使用的是２５６ｂｉｔ的定点

数，在Ｖｉｒｔｅｘ系列ＦＰＧＡ中，ＤＳＰＳｌｉｃｅ模块可以

在一个时钟周期内完成一次定点数的乘加运算，

在５００ＭＨｚ的时钟频率下，完成一次迭代仅需十

几纳秒，所以其硬件实现效率也是很高的。

算法在使用过程中，可以通过改变定点数格

式或散列结果的取值方法，灵活地控制散列结果

的长度。和传统散列算法（ＭＤ５）相比，该算法能

够更好地适应实际情况的需要。
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５　结　论

　　本文从序列密码设计中犿 序列扰动的思想

出发，分析了扰动强度与Ｌｙａｐｕｎｏｖ指数的关系，

并将扰动空间的概念引入到混沌散列的设计过程

中，最终提出了一种基于轨道扰动的混沌散列函

数设计方法。这种方法将明文消息映射到相空间

的扰动空间，实现了相空间中无固定轨道的迭代

过程。研究结果表明，该算法的设计原理简单，且

混沌映射的固有非线性动力学特性使得该算法的

密码学特性较高，如明文消息的每比特变化均能

引起散列结果中近５０％的比特发生改变，１６０ｂｉｔ

的散列结果可以很好地抵抗生日攻击及对文献

［１０］分析方法的强免疫性等。２５６ｂｉｔ的定点数

实现方法，既增大了数字混沌系统的状态空间，又

使得算法易于硬件实现。在增加了算法安全性的

同时，提高了算法的执行速度，这些特性使得该算

法可以被广泛地应用在数据完整性校验、数字签

名认证以及嵌入式网络安全设备中，大大提高了

算法的实用性。
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